COMISION ESTATAL DE LOS

DERECHOS HUMANQOS
SINALOA

José Carlos Alvarez Ortega, Presidente de la Comisién Estatal de los Derechos
Humanos de Sinaloa, con fundamento en lo dispuesto por los articulo 102, apartado
B, de la Constitucién Politica de los Estados Unidos Mexicanos; 77 Bis de la
Constitucion Politica del Estado de Sinaloa; 1, 2, 12, 13 fracciones IX, XVIII y XXIV
y 22 fracciones [, XIll, XXVI y XXVII, de la Ley Organica de la Comision Estatal de
los Derechos Humanos del Estado, 1, 4, 14 fracciones [, Il, XIlI, XXVI y XXVII, de
su Reglamento Interior, v,

CONSIDERANDO

En atencién al Acuerdo de fecha siete de abril de dos mil veintiuno mediante el cual
se crea el Sistema de Control Interno Institucional de la Comision Estatal de los
Derechos Humanos de Sinaloa y con el objetivo de fortalecer el funcionamiento de
las unidades administrativas de la Comision Estatal de los Derechos Humanos de
Sinaloa y asi generar una mejora en la prestacion de servicios a la poblacion, asi
como el incremento en la eficiencia de su operacién mediante la simplificacién de
sus procesos y normas; el mejor aprovechamiento de los recursos publicos, la
eficiencia en los procesos vinculados a las contrataciones; asi como el incremento
en el desemperio de los servidores publicos.

El contar con un Sistema de Control Interno Institucional efectivo promueve la
consecucion de metas y objetivos institucionales, asi como una eficiente
administracion de sus riesgos y su seguimiento a través de un Comité de Control y
Desemperio Institucional, constituido como un foro colegiado de apoyo en la toma
de decisiones relacionadas con el seguimiento al desemperio institucional y control
interno, considerando la integracién de las tecnologias de informacion en el control
interno y consolidar los procesos de rendicion de cuentas y de transparencia
gubernamental.

De conformidad con las mejores practicas internacionales en esta materia, la
implementacién, mantenimiento y actualizacién del sistema de control interno son
responsabilidad del Titular de cada Institucidén, quien las cumple con la contribucién



de la Administracién y del resto del personal; asi como con la asesoria, apoyo y
vigilancia del Organo Interno de Control para mantener el sistema de control interno
de la Institucion operando y en un proceso de evaluacion, fortalecimiento y mejora
continua.

Asi, en cumplimiento al Articulo 4 del Acuerdo que crea el Sistema de Control
Interno Institucional de la Comisién Estatal de los Derechos Humanos de Sinaloa,
resulta necesario emitir las Disposiciones en Materia de Control Interno de este
organismo publico auténomo.

En mérito de las consideraciones anteriores y preceptos legales invocados se emite
el siguiente:

ACUERDO
QUE ESTABLECE LAS DISPOSICIONES EN MATERIA DE CONTROL
INTERNO DE LA COMISION ESTATAL DE LOS DERECHOS HUMANOS.

Articulo 1. El presente Acuerdo tiene por objeto establecer las Disposiciones en
Materia de Control Interno de la Comisién Estatal de los Derechos Humanos, que
deberan observar las unidades administrativas de este organismo publico autbnomo
para el establecimiento, supervisién, evaluacién, actualizacion y mejor continua del
Sistema de Control Interno Institucional.

Articulo 2. En términos del Articulo anterior, se emiten las siguientes:

DISPOSICIONES EN MATERIA DE CONTROL INTERNO
DE LA COMISION ESTATAL DE LOS DERECHOS HUMANOS

TITULO PRIMERO
DISPOSICIONES GENERALES
CAPITULO |
Base de Referencia, Objeto, Ambito de Aplicacién y Definiciones

Articulo 1. Base de Referencia, Objeto y Ambito de Aplicacién.

El Presidente, asi como los demas servidores publicos que integran la Comision Estatal de los
Derechos Humanos, en sus respectivos niveles de control interno, estableceran, actualizaran
y mantendran en operacion su sistema de control interno, tomando como referencia el Marco
Integrado de Control Interno (MICI) del Sistema Nacional de Fiscalizacién y como base las
presentes Disposiciones, para el cumplimiento del objetivo del control interno en las categorias
correspondientes (operacion, informacion, cumplimiento y salvaguarda).



Articulo 2. Definiciones.

Para efectos de las presentes Disposiciones se entendera por:

VI.

VII.
VIII.
IX.

XI.

XII.

Xl

XIV.

XV.

XVI.

Accién (es) de control: Las actividades determinadas e implantadas para alcanzar
los objetivos institucionales, prevenir y administrar los riesgos identificados, incluidos
los de corrupcion y de tecnologias de la informacion;

Accion (es) de mejora: Las actividades determinadas e implantadas para eliminar
debilidades de control interno; disefiar, implementar y reforzar controles preventivos,
detectivos o correctivos; asi como atender areas de oportunidad que permitan
fortalecer el Sistema de Control Interno Institucional;

Administracién: Las y los servidores publicos de mandos superiores y medios
diferentes al Presidente de la Comision Estatal de los Derechos Humanos;
Administracion de Riesgos Institucionales (ARI): El proceso dinamico desarrollado
para contextualizar, identificar, analizar, evaluar, responder, supervisar y comunicar
los riesgos, incluidos los de corrupcién, inherentes o asociados a los procesos por los
cuales se logra el mandato de la Institucion, mediante el analisis de los distintos
factores que pueden provocarlos, con la finalidad de definir las estrategias y acciones
que permitan mitigarlos y asegurar el logro de metas y objetivos institucionales de una
manera razonable, en términos de eficacia, eficiencia y economia en un marco de
transparencia y rendicion de cuentas;

Area (s) de oportunidad: La situacién favorable en el entorno institucional, bajo la
forma de hechos, tendencias, cambios o nuevas necesidades que se pueden
aprovechar para el fortalecimiento del Sistema de Control Interno Institucional;
Autocontrol: La implantacion de mecanismos, acciones y practicas de supervision o
evaluacién de cada sistema, actividad o proceso, que permita identificar, evitar y, en
su caso, corregir con oportunidad los riesgos o condiciones que limiten, impidan o
hagan ineficiente el logro de metas y objetivos institucionales;

Comité: El Comité de Control y Desempefio Institucional (COCODI);

Comisién Estatal: La Comision Estatal de los Derechos Humanos de Sinaloa;
Competencia profesional: La cualificacion para llevar a cabo las responsabilidades
asignadas, la cual requiere habilidades y conocimientos, que son adquiridos
generalmente con la formacién y experiencia profesional y certificaciones. Se expresa
en la actitud y el comportamiento de los individuos para llevar a cabo sus funciones y
cumplir con sus responsabilidades; .

Contralor Interno: El servidor publico Titular del Organo Interno de Control de la
Comisioén Estatal de los Derechos Humanos;

Control correctivo (después): El mecanismo especifico de control que opera en la
etapa final de un proceso, el cual permite identificar y corregir o subsanar en algun
grado, omisiones o desviaciones;

Control detectivo (en tiempo real): El mecanismo especifico de control que opera
en el momento en que los eventos o transacciones estan ocurriendo, e identifican las
omisiones o desviaciones antes de que concluya un proceso determinado;

Control Interno: El proceso efectuado con objeto de proporcionar una seguridad
razonable sobre la consecucion de las metas y objetivos institucionales y la
salvaguarda de los recursos publicos, asi como para prevenir actos contrarios a la
integridad,;

Control preventivo (antes): El mecanismo especifico de control que tiene el proposito
de anticiparse a la posibilidad de que ocurran incumplimientos, desviaciones,
situaciones no deseadas o inesperadas que pudieran afectar al logro de las metas y
objetivos institucionales;

Debilidad (es) de control interno: La insuficiencia, deficiencia o inexistencia de
controles en el Sistema de Control Interno Institucional, que obstaculizan o impiden el
logro de las metas y objetivos institucionales, o materializan un riesgo, identificadas
mediante la supervision, verificacion y evaluacién interna y/o de los 6rganos de
fiscalizacion;

Economia: Los términos y condiciones bajo los cuales se adquieren recursos, en
cantidad y calidad apropiada y al menor costo posible para realizar una actividad
determinada, con calidad requerida;



XVIL.
XVIII.
XIX.

XXII.

XXII.
XXIV.

XXVI.

XXVIL.

XXVIII

XXIX.

XXX

XXXII.

XXX

XXXIV.

Eficacia: El cumplimiento de los objetivos y metas establecidos, en relacion con el
lugar, tiempo, calidad y cantidad; .

Eficiencia: El logro de objetivos y metas programadas con la misma o menor cantidad
de recursos;

Elementos de control: Los puntos de interés que se deberan instrumentar y cumplir
en el sistema de control interno para asegurar que su implementacién, operacion y
actualizacion sea apropiada y razonable;

Evaluacién del Sistema de Control Interno: El proceso mediante el cual se
determina el grado de eficacia y de eficiencia con que se cumplen las normas
generales de control interno y sus principios, asi como los elementos de control del
Sistema de Control Interno Institucional en sus tres niveles: Estratégico, Directivo y
Operativo, para asegurar razonablemente el cumplimiento del objetivo del control
interno en sus respectivas categorias;

Factor (es) de riesgo: La circunstancia, causa o situacién interna y/o externa que
aumenta la probabilidad de que un riesgo se materialice;

Gestién de riesgos de corrupcion: El Proceso desarrollado para contextualizar,
identificar, analizar, evaluar, atender, monitorear y comunicar los riesgos que por
accion u omisién, mediante el abuso del poder y/o el uso indebido de recursos y/o de
informacion, empleo, cargo o comisién, se pueden dafiar los intereses de una
Institucién, para la obtencion de un beneficio particular o de terceros, incluye soborno,
fraude, apropiacion indebida u otras formas de desviacion de recursos por un
funcionario publico, nepotismo, extorsién, trafico de influencias, uso indebido de
informacién privilegiada, entre otras practicas, en aquellos procesos o tematicas
relacionados con areas financieras, presupuestales, de contratacion, de informacion y
documentacién, investigacion y tramites y/o servicios internos y externos;

Impacto o efecto: Las consecuencias negativas que se generarian en la Insfitucion,
en el supuesto de materializarse el riesgo;

Informe Anual: El Informe Anual del Estado que Guarda el Sistema de Control Interno
Institucional;

Lineas de reporte: Las lineas de comunicacion, internas y a todos los niveles de la
organizacién que proporcionan métodos de comunicacion para la oportuna toma de
decisiones;

Mapa de riesgos: La representacuon grafica de uno 0 mas riesgos que permite vincular
la probabilidad de ocurrencia y su impacto en forma clara y objetiva;

Matriz de Administracién de Riegos: La herramienta que refleja el diagnéstico
general de los riesgos para identificar estrategias y areas de oportunidad en la
Institucion, considerando las etapas de la metodologia de administracion de riegos;
Matriz de Indicadores para Resultados (MIR): La herramienta de planeacion
estratégica que expresa en forma sencilla, ordenada y homogénea la logica interna de
los programas presupuestarios, a la vez que alinea su contribucién a los objetivos
estratégicos y que coadyuva a establecer los indicadores estratégicos y de gestion,
que constituiran la base para el funcionamiento del Sistema de Evaluacién del
Desempefio;

Mejora Continua: Al proceso de optimizacién y perfeccionamiento del Sistema de
Control Interno; de la eficacia, eficiencia y economia de su gestion; y de la mitigacion
de riesgos, a través de indicadores de desempefio y su evaluacion periodica;

MICI: El Marco Integrado de Control Interno;

Modelo Estatal de Control Interno: Al conjunto de normas generales de control
interno y sus principios y elementos de control, los niveles de responsabilidad de
control interno, su evaluacion, informes, programas de trabajo y reportes relativos al
Sistema de Control Interno Institucional;

Objetivos institucionales: Los objetivos establecidos en el respectivo plan de la
Comision Estatal de los Derechos Humanos;

Organo Fiscalizador: El Organo Interno de Control, de la Comision Estatal de los
Derechos Humanos y en su caso, la Auditoria Superior del Estado de Sinaloa;
Presidente de la Comision Estatal: El Presidente de la Comision Estatal de los
Derechos Humanos; y,



KXXV.

XXXV
XXXVIL

XXXVIIL.

XXXIX.
XLI.

XLIL

XL
XLIV.

XLV.
XLVI.

XLVIL
XLVIIL

Procesos administrativos: Aquellos necesarios para la gestion interna de la
Comision Estatal de los Derechos Humanos que no contribuyen directamente con su
razon de ser, ya que dan soporte a los procesos sustantivos;

Probabilidad de ocurrencia: La estimacion de que se materialice un riesgo, en un
periodo determinado;

Procesos sustantivos: Agquellos que se relacionan directamente con las funciones
sustantivas de la Comisién Estatal de los Derechos Humanos, es decir, con el
cumplimiento de su mision;

Programa presupuestario: La categoria programatica que organiza, en forma
representativa y homogénea, las asignaciones de recursos para el cumplimiento de
objetivos y metas;

PTAR: El Programa de Trabajo de Administracion de Riesgos;

PTCI: El Programa de Trabajo de Control Interno;

Riesgo: El evento adverso e incierto (externo o interno) que derivado de la
combinacién de su probabilidad de ocurrencia y el posible impacto pudiera obstaculizar
o impedir el logro de las metas y objetivos institucionales;

Riesgo (s) de corrupcién: La posibilidad de que por accién u omision, mediante el
abuso del poder y/o el uso indebido de recursos y/o de informacion, empleo, cargo o
comision, se dafian los intereses de una Institucion, para la obtencién de un beneficio
particular o de terceros, incluye soborno, fraude, apropiacién indebida u otras formas
de desviacion de recursos por un funcionario publico, nepotismo, extorsion, trafico de
influencias, uso indebido de informacion privilegiada, entre otras practicas;

SCIl: Sistema de Control Interno Institucional;

Seguridad razonable: El alto nivel de confianza, mas no absoluta, de que las metas
y objetivos de la Institucién seran alcanzados;

Sesién (es) virtual (es): La celebrada a través de medios electrénicos de
comunicacion a distancia que permiten la transmisién simultanea de voz e imagen,
Sistema de Control Interno Institucional (SCIl): El conjunto de procesos,
mecanismos y elementos organizados y relacionados que interactian entre si, a nivel
de planeacion, organizacion, ejecucion, direccion, informacion y seguimiento de sus
procesos de gestion, para dar certidumbre a la toma de decisiones y conducida con
una seguridad razonable al logro de sus metas y objetivos en un ambiente ético e
integro, de calidad, mejora continua, eficiencia y de cumplimiento de la ley;

TIC's: Las Tecnologias de la Informacion y Comunicaciones;

Unidades Administrativas: Las comprendidas en el Reglamento Interior y Manual de
Organizacion General de la Comisién Estatal de los Derechos Humanos, responsables
de ejercer la asignacion presupuestaria correspondiente.

CAPITULO I
Responsables de su Aplicacién y Vigilancia

Articulo 3. Responsables de su Aplicacion.

Sera responsabilidad de las y los servidores publicos de la Comision Estatal, establecer y
actualizar el Sistema de Control Interno Institucional, evaluar y supervisar su funcionamiento, asi

como ordenar las acciones para su mejora continua; ademas de instrumentar los mecanismos,

procedimientos especificos y acciones que se requieran para la debida observancia de las
presentes Disposiciones.

En la implementacion, actualizacién y mejora del SCII, se identificaran y clasificaran los
mecanismos de control en preventivos, detectivos y correctivos, privilegiandose los preventivos
y las practicas de autocontrol, para evitar que se produzcan resultados o acontecimientos no
deseados o inesperados que impidan en términos de eficiencia, eficacia y economia el
cumplimiento de las metas y objetivos de la Comision Estatal.



Articulo 4. Designacién de Coordinador de Control Interno y Enlaces.

El Presidente de la Comisién Estatal designara mediante oficio a un servidor publico de nivel
jerarguico inmediato inferior como Coordinador de Control Interno para asistirlo en la aplicacion
y seguimiento de las presentes Disposiciones; el nombramiento recaera preferentemente en el
servidor publico responsable de dirigir y realizar las gestiones y actividades administrativas de
la Institucion.

El Coordinador de Control Interno designara mediante oficio a un Enlace para cada uno de los
procesos considerados en este instrumento, quienes deberan tener un nivel jerarquico inmediato
inferior a éste; se podra nombrar a un servidor publico como Enlace en mas de un proceso, pero
al menos deberan designarse dos enlaces para la totalidad de los procesos.

En los oficios de designacion y sustitucién, se debera marcar copia al Titular del Organo Interno
de Control de la Comisién Estatal.

Articulo 5. De su Vigilancia y Asesoria.

El Organo Interno de Control de la Comision Estatal sera el responsable de vigilar la
implementacion y aplicacion adecuada de las presentes Disposiciones.

TiTULO SEGUNDO
MODELO ESTANDAR DE CONTROL INTERNO
CAPITULO |

Articulo 6. Categorias del Objetivo del Control Interno

El control interno tiene como objetivo proporcionar una seguridad razonable en el logro de
objetivos y metas de la Institucion dentro de las siguientes categorias:

I.  Operacion: Eficacia, eficiencia y economia de las operaciones, programas y
proyectos;

1. Informacién: Confiabilidad, veracidad y oportunidad de la informaciéon financiera,
presupuestaria y de operacion;

. Cumplimiento: Observancia del marco legal, reglamentario, normativo vy
administrativo aplicable a la Comisién Estatal, y

V. Salvaguarda: Proteccién de los recursos publicos y prevencién de actos de
corrupcian.

Articulo 7. Normas Generales, Principios y Elementos de Control Interno
Primera. Ambiente de Control

Es la base que proporciona la disciplina y estructura para lograr un sistema de control interno eficaz
e influye en la definicion de los objetivos y la constitucion de las actividades de control. Para la
aplicacion de esta norma, el Presidente de la Comision Estatal y la Administracion deberan
establecer y mantener un ambiente de control en toda la Institucion, que implique una actitud de
respaldo hacia el control interno, asi como vigilar la implementacion y operacién en conjunto y de
manera sistémica de los siguientes principios y elementos de control:



Mostrar Actitud de respaldo y compromiso. El Presidente de la Comisién Estatal y
la Administracion deberan tener una actitud de compromiso en lo general con la
integridad, los valores éticos, las normas de conducta, asi como la prevencion de
irregularidades administrativas y actos contrarios a la integridad.

Actitud de Respaldo del Presidente de la Comision Estatal y la Administracién

1.01 El Presidente de la Comisién Estatal y la Administracion deberan demostrar la
importancia de la integridad, los valores éticos y las normas de conducta en sus
directrices, actitudes y comportamiento.

1.02 El Presidente de la Comisién Estatal y la Administracién deberan guiar mediante
el ejemplo sobre los valores, la filosofia y el estilo operativo de la Institucion.

1.03 Las directrices, actitudes y conductas del Presidente de la Comision Estatal
deberan reflejar la integridad, los valores éticos y las normas de conducta que
se esperan por parte de las y los servidores publicos de la Institucion.

Normas de Conducta

1.04 La Administracién debera establecer directrices para comunicar las expectativas
en materia de integridad, valores éticos y normas de conducta.

1.05 La Administracion, con la supervision del Presidente de la Comisidn Estatal,
debera definir las expectativas que guarda la Institucion respecto de los valores
éticos en las normas de conducta.

Apego a las Normas de Conducta

1.06 La Administracion debera establecer procesos para evaluar el desemperio del
personal frente a las normas de conducta de la Institucion y atender
oportunamente cualquier desviacion identificada.

1.07 La Administracion debera utilizar las normas de conducta como base para
evaluar el apego a la integridad, los valores éticos y las normas de conducta en
toda la Institucion.

1.08 La Administracién debera determinar el nivel de tolerancia para las desviaciones.
Puede establecer un nivel de tolerancia cero para el incumplimiento de ciertas
normas de conducta, mientras gue el incumplimiento de otras puede atenderse
mediante advertencias a los servidores publicos, siempre atendiendo el
incumplimiento a las normas de conducta de manera oportuna, consistente y
aplicando las leyes y reglamentos correspondientes.

Programa, Politica o Lineamiento de Promocion de la Integridad y Prevencion de la
Corrupcién

1.09 La Administracién debera articular un programa, politica o lineamiento
institucional de promocion de la integridad y prevencion de la corrupcion, que
considere como minimo la capacitacién continua en la materia de todo el
personal; la difusion adecuada de los codigos de ética y de conducta
implementados; el establecimiento, difusion y operacion de una linea ética o
mecanismo de denuncia anénima y confidencial de hechos contrarios a la
integridad; asi como una funcion especifica de gestion de riesgos de corrupcion
en la Instituciéon, como parte del componente de administracion de riesgos (con
todos los elementos incluidos en dicho componente).

Cumplimiento, Supervisién y Actualizacién Continua del Programa, Politica o Lineamiento
de Promocién de la Integridad y Prevencién de la Corrupcion

1.10 La Administracion debera asegurar una supervision continua sobre la aplicacion
apropiada del Programa, Politica o Lineamiento de Promocién de la Integridad y



Prevencion de la Corrupcion, medir si es suficiente y eficaz, y corregir sus
deficiencias con base en los resultados de las evaluaciones internas y externas
a que esté sujeta.

2. Ejercer la responsabilidad de vigilancia. El Presidente de la Comision Estatal sera
responsable de vigilar el funcionamiento del control interno, a través de la
Administracion y las instancias que establezca para tal efecto:

Estructura de Vigilancia

2.01 El Presidente de la Comisién Estatal sera responsable de establecer una
estructura de vigilancia adecuada en funcién de las disposiciones juridicas
aplicables, la estructura y caracteristicas de la Institucion.

Responsabilidades del Presidente de la Comisién Estatal

2.02 El Presidente de la Comisién Estatal debera vigilar las operaciones de la
Institucion, ofrecera orientaciéon constructiva a la Administraciéon y, cuando
proceda, tomara decisiones de vigilancia para asegurar que la Institucion logre
sus objetivos en linea con el programa de promocion de la integridad, los valores
éticos y las normas de conducta.

Vigilancia General del Control Interno

2.03 El Presidente de la Comisién Estatal debera vigilar, de manera general, el
disefio, implementacién y operacion del control interno realizado por la
Administracion. Las responsabilidades del Presidente de la Comisidn Estatal
respecto del control interno seran, entre otras, las siguientes:

Ambiente de Control. Establecer y promover la integridad, los valores
éticos y las normas de conducta, asi como la estructura de vigilancia,
desarrollar expectativas de competencia profesional y mantener la
rendicién de cuentas ante el Presidente de la Comision Estatal.
Administracion de Riesgos. Vigilar la evaluacion de los riesgos que
amenazan el logro de las metas y objetivos institucionales, incluyendo
el impacto potencial de los cambios significativos, la corrupcion, la
elusién y omisién de controles por parte de cualquier servidor publico.
Actividades de Control. Vigilar a la Administracién en el desarrollo y
gjecucién de las actividades de control.

Informacién y Comunicacién. Analizar y discutir la informacion relativa
al logro de las metas y objetivos institucionales.

Supervision. Examinar la naturaleza y alcance de las actividades de
supervision de la Administracién, asi como las evaluaciones realizadas
por ésta y las acciones correctivas implementadas para remediar las
deficiencias identificadas.

Correccion de deficiencias

2.04 El Presidente de la Comision Estatal debera proporcionar informacion a la
Administracion para dar seguimiento a la correccion de las deficiencias
detectadas en el control interno.

2.05 La Administracién debera informar al Presidente de la Comision Estatal sobre
aquellas deficiencias en el control interno identificadas.

2.06 El Presidente de la Comision Estatal sera responsable de monitorear la
correccion de las deficiencias y de proporcionar orientacion a la Administracion
sobre los plazos para corregirlas.



3. Establecer la estructura, responsabilidad y autoridad. El Presidente de la Comision
Estatal debera autorizar, con apoyo de la Administracion y conforme a las disposiciones
juridicas y normativas aplicables, la estructura organizacional, asignar
responsabilidades y delegar autoridad para alcanzar las metas y objetivos
institucionales, preservar la integridad y rendir cuentas de los resultados alcanzados:

Estructura Organizacional

3.01 El Presidente de la Comisién Estatal debera instruir a la Administracién y, en su
caso, a las unidades especializadas, el establecimiento de la estructura
organizacional necesaria para permitir la planeacion, ejecucién, control y
evaluacion de la Institucion en la consecucion de sus objetivos.

3.02 La Administracién debera desarrollar y actualizar la estructura organizacional
con entendimiento de las responsabilidades generales, y debera asignarlas a las
distintas unidades para que la Institucion alcance sus objetivos de manera
eficiente, eficaz y econémica; brinde informacion confiable y de calidad; cumpla
con las disposiciones juridicas y normativas aplicables, y prevenga, disuada y
detecte actos contrarios a la integridad.

3.03 Como parte del establecimiento de una estructura organizacional actualizada, |a
Administracion debera considerar el modo en que las unidades interactian a fin
de cumplir con sus responsabilidades.

3.04 La Administracién debera evaluar periédicamente la estructura organizacional
para asegurar que se alinea con los objetivos institucionales y que ha sido
adaptada y actualizada a cualquier objetivo emergente, como nuevas leyes o
regulaciones.

Asignacién de Responsabilidad y Delegacion de Autoridad

3.05 Para alcanzar los objetivos institucionales, el Presidente de la Comisién Estatal
debera asignar responsabilidad y delegar autoridad a los puestos clave de toda
la Instituciéon.

3.06 La Administracién debera considerar las responsabilidades generales asignadas
a cada unidad, determinar qué puestos clave son necesarios para cumplir con
las responsabilidades asignadas y establecer dichos puestos.

3.07 El Presidente de la Comision Estatal debera determinar qué nivel de autoridad
necesitan los puestos clave para cumplir con sus obligaciones.

Documentacion y Formalizacion del Control Interno

3.08 La Administracién debera desarrollar y actualizar la documentacion vy
formalizacién de su control interno.

3.09 La documentacién y formalizacién efectiva del control interno apoya a la
Administracion en el disefio, implementacidn, operacion y actualizacion de éste,
al establecer y comunicar al personal el cémo, qué, cuando, dénde y por qué del
control interno.

3.10 La Administraciéon debera documentar y formalizar el control interno para
satisfacer las necesidades operativas de la Institucion. La documentacion de
controles, incluidos los cambios realizados a éstos, es evidencia de que las
actividades de control son identificadas, comunicadas a los responsables de su
funcionamiento y que pueden ser supervisadas y evaluadas por la Institucion.

3.11 La extension de la documentacion necesaria para respaldar el disefio,
implementacion y eficacia operativa de las cinco Normas Generales de Control
Interno depende del juicio de la Administracién, del mandato institucional y de
las disposiciones juridicas aplicables.



4. Demostrar compromiso con la competencia profesional. La Administracion sera
responsable de establecer los medios necesarios para contratar, capacitar y retener
profesionales competentes en cada puesto y area de trabajo:

Expectativas de Competencia Profesional

4.01 La Administracién debera establecer expectativas de competencia profesional
sobre los puestos clave y los demas cargos institucionales para ayudar a la
Institucion a lograr sus objetivos.

4.02 La Administracién debera contemplar los estandares de conducta, las
responsabilidades asignadas y la autoridad delegada al establecer expectativas
de competencia profesional para los puestos clave y para el resto del personal,
a través de politicas al interior del Sistema de Control Interno.

4.03 El personal debera poseer y mantener un nivel de competencia profesional que
le permita cumplir con sus responsabilidades, asi como entender la importancia
y eficacia del control interno. La Administracion debera evaluar la competencia
profesional del personal en toda la Institucion.

Alraccién, Desarrollo y Retencién de Profesionales

4,04 La Administracién debera atraer, desarrollar y retener profesionales
competentes para lograr los objetives de la Institucion. Por lo tanto, debera
seleccionar y contratar, capacitar, proveer orientacién en el desempefio,
motivacion y reforzamiento del personal.

Planes y Preparativos para la Sucesion y Contingencias

4.05 La Administracion debera definir cuadros de sucesion y planes de contingencia
para los puestos clave, con objeto de garantizar la continuidad en el logro de los
objetivos.

4.06 La Administracion debera seleccionar y capacitar a los candidatos que asumiran
los puestos clave. Sila Administracion utiliza servicios externos para cumplir con
las responsabilidades asignadas a puestos clave, deberd evaluar si éstos
pueden continuar con los puestos clave y debe identificar otros servicios
externos para tales puestos.

4.07 La Administracién debera definir los planes de contingencia para la asignacion
de responsabilidades si un puesto clave se encuentra vacante sin vistas a su
ocupacion.

5. Establecer la estructura para el reforzamiento de la rendicion de cuentas. La
Administracion debera evaluar el desemperio del control interno en la Institucion y hacer
responsable a todo el personal por sus obligaciones especificas en el SCII:

Establecimiento de la Estructura para Responsabilizar al Personal por sus Obligaciones de

Control Interno

5.01 La Administracion debera establecer y mantener una estructura que permita, de
manera clara y sencilla, responsabilizar al personal por sus funciones y por sus
obligaciones especificas en materia de control interno, lo cual forma parte de la
obligacion de rendicién de cuentas institucional. El Presidente de la Comisién
Estatal debera evaluar y responsabilizar a la Administracion por el desemperio
de sus funciones en materia de control interno.

5.02 En caso de que la Administracion establezca incentivos para el desempefio del
personal debera reconocer que tales estimulos pueden provocar consecuencias
no deseadas, por lo que debera evaluarios a fin de que se encuentren alineados
a los principios éticos y normas de conducta de la Institucion.
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5.03 La Administracién debera responsabilizar a las organizaciones de servicios que
contrate por las funciones de control interno relacionadas con las actividades
externas que realicen.

5.04 La Administracion, bajo la supervision del Presidente de la Comision Estatal
debera tomar acciones correctivas cuando sea necesario fortalecer la estructura
para la asignacion de responsabilidades y la rendicion de cuentas.

Consideracion de las Presiones por las Responsabilidades Asignadas al Personal

5.05 La Administracion debera equilibrar las presiones excesivas sobre el personal
de la Institucion.

5.06 La Administracion sera responsable de evaluar las presiones sobre el personal
para ayudar a los empleados a cumplir con sus responsabilidades asignadas,
en alineacién con las normas de conducta, los principios eticos y el programa de
promocion de la integridad.

Segunda. Administracién de Riesgos

Es el proceso dinamico desarrollado para identificar, analizar, evaluar, responder, supervisar y
comunicar los riesgos, incluidos los de corrupcion, inherentes o asociados a los procesos por
los cuales se logra el mandato de la Institucion, mediante el analisis de los distintos factores
que pueden provocarlos, con la finalidad de definir las estrategias y acciones que permitan
mitigarlos y asegurar el logro de metas y objetivos institucionales de una manera razonable, en
términos de eficacia, eficiencia y economia en un marco de transparencia y rendicion de
cuentas. Para la aplicacion de esta norma, el Presidente de la Comision Estatal y la
Administracion, deberan vigilar la implementacion y operacion en conjunto y de manera

sistémica de los siguientes principios y elementos de control:

6. Definir Metas y Objetivos institucionales. El Presidente de la Comision Estatal, con
el apoyo de la Administracion, debera definir claramente las metas y objetivos, a través
de un plan estratégico que, de manera coherente y ordenada, se asocie a su mandato
legal.

Definicién de Objetivos

6.01 La Administracion debera definir objetivos en términos especificos y medibles
para permitir el disefio del control interno y sus riesgos asociados.

6.02 La Administracion debera definir los objetivos en términos especificos de manera
gue sean comunicados y entendidos en todos los niveles en la Institucion.

6.03 La Administracion debera definir objetivos en términos medibles cuantitativa y/o
cualitativamente de manera que se pueda evaluar su desempefio.

6.04 La Administracion debera considerar los requerimientos externos y las
expectativas internas al definir los objetivos que permiten el disefio del control
interno.

6.05 La Administracion debera evaluar y, en su caso, replantear los objetivos
definidos para que sean consistentes con los requerimientos externos y las
expectativas internas de la Institucion.

6.06 La Administracion debera determinar si los instrumentos e indicadores de
desempefio para los objetivos establecidos son apropiados para evaluar el
desempefio de la Institucion.
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7. Identificar, analizar y responder a los riesgos. La Administracién debera identificar
riesgos en todos los procesos institucionales, analizar su relevancia y disefiar acciones
suficientes para responder a éstos y asegurar de manera razonable el logro de los
objetivos institucionales. Los riesgos deberan ser comunicados al personal de la
Institucion, mediante las lineas de reporte y autoridad establecidas:

Identificacion de Riesgos

7.01 La Administracion debera identificar riesgos en toda la Institucion para
proporcionar una base para analizarlos, disefiar respuestas y determinar si estan
asociados con el mandato institucional, y demas planes y programas aplicables
de acuerdo con los requerimientos y expectativas de la planeacion estratégica,
y de conformidad con las disposiciones juridicas y normativas aplicables.

7.02 Para identificar riesgos, la Administracion debera considerar los tipos de eventos
que impactan a la Institucion. Esto incluye tanto el riesgo inherente como el
riesgo residual. El riesgo inherente es el riesgo que enfrenta la Institucién cuando
la Administracién no responde ante el riesgo. El riesgo residual es el riesgo que
permanece después de la respuesta de la Administracion al riesgo inherente. La
falta de respuesta por parte de la Administracién a ambos riesgos puede causar
deficiencias graves en el control interno.

7.03 La Administracion debera considerar todas las interacciones significativas dentro
de la Institucion y con las partes externas, cambios y otros factores tanto internos
como externos, para identificar riesgos en toda la Institucion.

Anélisis de Riesgos

7.04 La Administracién debera analizar los riesgos identificados para estimar su
relevancia, lo cual provee la base para responder a éstos. La relevancia se
refiere al efecto sobre el logro de los objetivos.

7.05 La Administracion debera estimar la relevancia de los riesgos identificados para
evaluar su efecto sobre el logro de los objetivos, tanto a nivel Institucion como a
nivel transaccion. La Administracion debera estimar la importancia de un riesgo
al considerar la magnitud del impacto, la probabilidad de ocurrencia y la
naturaleza del riesgo.

7.06 Los riesgos podran ser analizados sobre bases individuales o agrupadas dentro
de categorias de riesgos asociados, los cuales son analizados de manera
colectiva. La Administracién debera considerar la correlacién entre los distintos
riesgos o grupos de riesgos al estimar su relevancia.

Respuesta a los Riesgos

7.07 La Administracion debera disefiar respuestas a los riesgos analizados de tal
modo que éstos se encuentren debidamente controlados para asegurar
razonablemente el cumplimiento de sus objetivos.

7.08 Con base en la respuesta al riesgo seleccionada, la Administracion debera
disefiar acciones especificas de atencién, como un programa de trabajo de
administracion de riesgos, el cual proveera mayor garantia de que la Instituciéon
alcanzara sus objetivos. La Administracion debera efectuar evaluaciones
periodicas de riesgos con el fin de asegurar la efectividad de las acciones de
control propuestas para mitigarlos.

8. Considerar el Riesgo de Corrupcién. La Administracion, debera considerar la
posibilidad de ocurrencia de actos de corrupcion, fraudes, abuso, desperdicio y otras
irregularidades relacionadas con la adecuada salvaguarda de los recursos publicos al
identificar, analizar y responder a los riesgos asociados, principalmente a los procesos
financieros, presupuestales, de contratacién, de informacién y documentacion,
investigacidn y sancion, tramites y servicios internos y externos:
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Tipos de Corrupcion

8.01 La Administracion debera considerar los tipos de corrupcién que pueden ocurrir
en la Institucién, para proporcionar una base para la identificacion de estos
riesgos. Entre los tipos de corrupcién mas comunes se encuentran:

Informes Financieros Fraudulentos. Consistentes en errores
intencionales u omisiones de cantidades o revelaciones en los
estados financieros para engafiar a los usuarios de los estados
financieros.

Apropiacion indebida de activos. Entendida como el robo de activos
de la Institucion. Esto podria incluir el robo de la propiedad, la
malversacién de los ingresos o pagos fraudulentos.

Conflicto de interés. Cuando los intereses personales, familiares o de
negocios de un servidor publico puedan afectar el desempefio
independiente e imparcial de sus empleos, cargos, comisiones o
funciones.

Trafico de influencias. Consistente en que el servidor publico utilice la
posicidn que su empleo, cargo o comision le confiere para inducir a
que otro servidor publico efectue, retrase u omita realizar algtn acto
de su competencia, para generar cualquier beneficio, provecho o
ventaja para si o para su conyuge, parientes consanguineos,
parientes civiles o para terceros con los que tenga relaciones
profesionales, laborales o de negocios, o para socios o sociedades de
las que el servidor publico o las personas antes referidas formen parte.
Enriquecimiento oculto u ocultamiento de conflicto de interés. Cuando
en el ejercicio de sus funciones, el servidor publico llegare a advertir
actos u omisiones que pudieren constituir faltas administrativas,
realice deliberadamente alguna conducta para su ocultamiento.
Peculado. Cuando el servidor publico autorice, solicite o realice actos
para el uso o apropiacién para si 0 para su conyuge, parientes
consanguineos, parientes civiles o para terceros con los que tenga
relaciones profesionales, laborales o de negocios, o para socios o
sociedades de las que el servidor publico o las personas antes
referidas formen parte, de recursos publicos, sean materiales,
humanos o financieros, sin fundamento juridico o en contraposicion a
las normas aplicables.

Utilizacién de los recursos asighados y las facultades atribuidas para
fines distintos a los legales.

Pretension del servidor publico de obtener beneficios adicionales a las
contraprestaciones comprobables que la Institucion le otorga por el
desempefio de su funcion.

Participacién indebida del servidor publico en la seleccion,
nombramiento, designacion, contratacion, promocién, suspension,
remocion, cese, rescision del contrato o sancién de cualquier servidor
publico, cuando tenga interés personal, familiar o de negocios en el
caso, 0 pueda derivar alguna ventaja o beneficio para €l o para un
tercero.

Aprovechamiento del cargo o comision del servidor publico para
inducir a que otro servidor publico o tercero efectlie, retrase u omita
realizar algun acto de su competencia, que le reporte cualquier
beneficio, provecho o ventaja indebida para si o para un tercero.
Coalicion con otros servidores publicos o terceros para obtener
ventajas o ganancias ilicitas.

Intimidacion del servidor plblico o extorsién para presionar a otro a
realizar actividades ilegales o ilicitas.
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9.

Factores de Riesgo de Corrupcion

8.02 La Administracién debera considerar los factores de riesgos de corrupcion,
abuso, desperdicio y otras irregularidades. Estos factores no implican
necesariamente la existencia de un acto corrupto, pero estan usualmente
presentes cuando éstos ocurren.

8.03 La Administracion al utilizar el abuso, desperdicio y otras irregularidades como
factores de riesgos de corrupcion, debera considerar gque cuando uno o mas de
estos estan presentes podria indicar un riesgo de corrupcion y que puede ser
mayor cuando los tres factores estan presentes. También se debera utilizar la
informacién provista por partes internas y externas para identificar los riesgos de
corrupcion.

Respuesta a los Riesgos de Corrupcion

8.04 La Administracién debera analizar y responder a los riesgos de corrupcion, a fin
de que sean efectivamente mitigados. Estos riesgos deberan ser analizados por
su relevancia, tanto individual como en su conjunto, mediante el mismo proceso
de analisis de riesgos efectuado para todos los demas riesgos identificados.

8.05 La Administracién debera responder a los riesgos de corrupcion, mediante el
mismo proceso de respuesta general y acciones especificas para atender todos
los riesgos institucionales analizados. Esto posibilitara la implementacion de
controles anticorrupcién en la Institucion. Dichos controles podran incluir la
reorganizacion de ciertas operaciones y la reasignacion de puestos entre el
personal para mejorar la segregacion de funciones.

Identificar, analizar y responder al cambio. La Administracién debera identificar,
analizar y responder a los cambios internos y externos gue puedan impactar el control
interno, ya que pueden generar que los controles se vuelvan ineficaces o insuficientes
para alcanzar los objetivos institucionales y/o surgir nuevos riesgos.

Los cambios internos incluyen modificaciones a los programas o actividades
institucionales, la funcion de supervision, la estructura organizacional, el personal y la
tecnologia. Los cambios externos refieren al entorno gubernamental, econdmico,
tecnolégico, legal, regulatorio y fisico. Los cambios significativos identificados deberan
ser comunicados al personal adecuado de la Institucién mediante las lineas de reporte
y autoridad establecidas.

Identificacién del Cambio

9.01 En la administracion de riesgos o un proceso similar, la Administraciéon debera
identificar cambios que puedan impactar significativamente al control interno. La
identificacion, analisis y respuesta al cambio es parte del proceso regular de
administracién de riesgos.

9.02 La Administracion debera prevenir y planear acciones ante cambios
significativos en las condiciones internas (modificaciones a los programas o
actividades institucionales, Ila funcion de supervision, la estructura
organizacional, el personal y la tecnologia), y externas (cambios en los entornos
gubernamentales, econdmicos, tecnolégicos, legales, regulatorios y fisicos).

Anélisis y Respuesta al Cambio

9.03 La Administracion debera analizar y responder a los cambios identificados y a
los riesgos asociados con éstos, con el propésito de mantener un control interno

apropiado.
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9.04 Las condiciones cambiantes usualmente generan nueves riesgos o cambios a
los riesgos existentes, los cuales deberan ser evaluados para identificar, analizar
y responder a cualquiera de éstos.

Tercera. Actividades de Control

Son las acciones que define y desarrolla la Administracion mediante politicas, procedimientos
y tecnologias de la informacion con el objetivo de alcanzar las metas y objetivos institucionales;
asi como prevenir y administrar los riesgos, incluidos los de corrupcion.

Las actividades de control se ejecutan en todos los niveles de la Institucion, en las diferentes
etapas de sus procesos y en el entorno tecnolégico, y sirven como mecanismos para asegurar
el cumplimiento de las metas y objetivos y prevenir la ocurrencia de actos contrarios a la
integridad. Cada actividad de control que se aplique debe ser suficiente para evitar la
materializacion de los riesgos y minimizar el impacto de sus consecuencias.

En todos los niveles de la Institucion existen responsabilidades en las actividades de control,
debido a esto, es necesario que todos los servidores publicos conozcan cuéles son las tareas
de control que deben ejecutar en su puesto, area o unidad administrativa. Para la aplicacién
de esta norma, el Presidente de la Comision Estatal y la Administracién, deberan vigilar la
implementacion y operacion en conjunto y de manera sistémica de los siguientes principios y
elementos de control:

10. Disefiar actividades de control. La Administracion debera disefiar, actualizar y
garantizar la suficiencia e idoneidad de las actividades de control establecidas para
lograr los objetivos institucionales. En este sentido, sera responsable de que existan
controles apropiados para hacer frente a los riesgos que se encuentran presentes en
cada uno de los procesos institucionales, incluyendo los riesgos de corrupcion:

Respuesta a los Objetivos y Riesgos

10.01 La Administracion debera disefiar actividades de control (politicas,
procedimientos, técnicas y mecanismos) en respuesta a los riesgos asociados
con los objetivos institucionales, a fin de alcanzar un control interno eficaz y
apropiado.

Disefio de Actividades de Control Apropiadas

10.02 La Administracion debera disefiar las actividades de control apropiadas para
asegurar el correcto funcionamiento del control interno, las cuales ayudaran al
Presidente de la Comision Estatal y a la Administracién a cumplir con sus
responsabilidades y a enfrentar apropiadamente a los riesgos identificados en la
ejecucion de los procesos del control interno. A continuacién, se presentan de
manera enunciativa, mas no limitativa, las actividades de control que pueden ser
ltiles para la Institucion:

= Revisiones por la Administracion del desempefio actual, a nivel
funcién o actividad.

Administracion del capital humano.

Controles sobre el procesamiento de la informacion.

Controles fisicos sobre los activos y bienes vulnerables.

Establecimiento y revisién de normas e indicadores de desempefio.

Segregacion de funciones.

Ejecucion apropiada de transacciones.

= Registro de transacciones con exactitud y oportunidad.
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» Restricciones de acceso a recursos y registros, asi como rendicion de
cuentas sobre éstos.

= Documentacion y formalizacion apropiada de las transacciones y el
control interno.

10.03 Las actividades de control podréan ser preventivas, detectivas o correctivas. La
primera se dirige a evitar que la Institucion falle en lograr un objetivo o enfrentar
un riesgo; la segunda descubre antes de que concluya la operacion cuando la
Instifucién no esta alcanzando un objetivo o enfrentando un riesgo, y corrige las
acciones para ello; y la ultima, permite identificar y subsanar en algtn grado las
fallas en los procesos de la Institucidn.

10.04 La Administracién debera evaluar el propésito de las actividades de control, asi
como el efecto que una deficiencia tiene en el logro de los objetivos
institucionales. Si tales actividades cumplen un propésito significativo o el efecto
de una deficiencia en el control seria relevante para el logro de los objetivos, la
Administracién debera disefiar actividades de control tanto preventivas como
detectivas para esa transaccion, proceso, unidad administrativa o funcién.

10.05 Las actividades de control deberan implementarse ya sea de forma
automatizada o manual, considerando que las automatizadas tienden a ser mas
confiables, ya que son menos susceptibles a errores humanos y suelen ser mas
eficientes. Si las operaciones en la Institucion descansan en tecnologias de
informacion, la Administracion debera disefiar actividades de control para
asegurar gue dichas tecnologias se mantienen funcionando correctamente y son
apropiadas para el tamafio, caracteristicas y mandato de la Institucion.

Disefio de Actividades de Control en varios niveles

10.06 La Administracion debera disefiar actividades de control en los niveles
adecuados de la estructura organizacional.

10.07 La Administracion debera disefiar actividades de control para asegurar la
adecuada cobertura de los objetivos y los riesgos en las operaciones, asi como
a nivel transaccion o ambos, dependiendo del nivel necesario para garantizar
que la Institucién cumpla con sus objetivos y conduzca los riesgos relacionados.

10.08 Los controles a nivel Institucion tienen un efecto generalizado en el control
interno y pueden relacionarse con mas de una de las Normas Generales.

10.09 Las actividades de control a nivel transaccién son acciones integradas
directamente en los procesos operativos para contribuir al logro de los objetivos
y enfrentar los riesgos asociados, las cuales pueden incluir verificaciones,
conciliaciones, autorizaciones y aprobaciones, controles fisicos y supervision.

10.10 Al elegir entre actividades de control a nivel Institucion o de transaccion, la
Administracion debera evaluar el nivel de precision necesario para que la
Institucion cumpla con sus objetivos y enfrente los riesgos relacionados,
considerando el proposito de las actividades de control, su nivel de agregacion,
la regularidad del control y su correlacién directa con los procesos operativos
pertinentes.

Segregacion de Funciones

10.11 La Administracion debera considerar la segregacion de funciones en el disefio
de las responsabilidades de las actividades de control para garantizar que las
funciones incompatibles sean segregadas y, cuando dicha segregacion no sea
practica, debe disefiar actividades de control alternativas para enfrentar los
riesgos asociados.

10.12 La segregacion de funciones contribuye a prevenir corrupcion, desperdicio y
abusos en el control interno. La elusién de controles cuenta con mayores
posibilidades de ocurrencia cuando diversas responsabilidades, incompatibles
entre si, las realiza un solo servidor publico, pero no puede impedirlo
absolutamente, debido al riesgo de colusion en el que dos o mas servidores
publicos se confabulan para eludir los controles.
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11.

10.13 Si la segregacion de funciones no es practica en un proceso operativo debido a
personal limitado u otros factores, la Administracion debera disefiar actividades
de control alternativas para enfrentar el riesgo de corrupcion, desperdicio o
abuso en los procesos operativos.

Seleccionar y desarrollar actividades de confrol basadas en las TIC's. La
Administracion debera desarrollar actividades de control, que contribuyan a dar
respuesta y reducir los riesgos identificados, basadas principalmente en el uso de las
tecnologias de informacion y comunicaciones para apoyar el logro de metas y objetivos
institucionales.

Desarrollo de los Sistemas de Informacion

11.01 La Administracién debera desarrollar los sistemas de informacion de la
Institucion de manera tal que se cumplan los objetivos institucionales y se
responda apropiadamente a los riesgos asociados.

11.02 La Administracion debera desarrollar los sistemas de informacién para obtener
y procesar apropiadamente la informacion de cada uno de los procesos
operativos. Dichos sistemas contribuyen a alcanzar los objetivos institucionales
y a responder a los riesgos asociados. Un sistema de informacion se integra por
el personal, los procesos, los datos y la tecnologia, organizados para obtener,
comunicar o disponer de la informacion.

Un sistema de informacion debera incluir tanto procesos manuales como
automatizados. Los procesos automatizados se conocen comunmente como las
Tecnologias de Informacion y Comunicaciones (TIC's).

11.03 La Administracién debera desarrollar los sistemas de informacion y el uso de las
TIC's considerando las necesidades de informacion definidas para los procesos
operativos de la Institucion. Las TIC's permiten que la informacién relacionada
con los procesos operativos esté disponible de la forma mas oportuna y confiable
para la Institucion. Adicionalmente, las TIC's pueden fortalecer el control interno
sobre la seguridad y la confidencialidad de la informacién mediante una
adecuada restriccion de accesos. Aungue las TIC's conllevan tipos especificos
de actividades de control, no representan una consideracion de control
"independiente"”, sino que son parte integral de la mayoria de las actividades de
control.

11.04 La Administracion también debera evaluar los objetivos de procesamiento de
informacion: integridad, exactitud y validez, para satisfacer las necesidades de
informacion definidas.

Disefio de los Tipos de Actividades de Control Apropiadas

11.06 La Administracion debera disefiar actividades de control apropiados en los
sistemas de informacion para garantizar la cobertura de los objetivos de
procesamiento de la informacion en los procesos operativos. En los sistemas de
informacion, existen dos tipos principales de actividades de control: generales y
de aplicacion.

11.06 Los controles generales (a nivel Institucion, de sistemas y de aplicaciones) son
las politicas y procedimientos que se aplican a la totalidad o a un segmento de
los sistemas de informacion. Los controles generales fomentan el buen
funcionamiento de los sistemas de informacion mediante la creacion de un
entorno apropiado para el correcto funcionamiento de los controles de
aplicacion. Los controles generales deberan incluir la administracion de la
seguridad, acceso logico y fisico, administracion de la configuracion,
segregacion de funciones, planes de continuidad y planes de recuperacion de
desastres, entre otros.

11.07 Los controles de aplicacion, a veces llamados controles de procesos de
operacion, son los controles que se incorporan directamente en las aplicaciones
informaticas para contribuir a asegurar la validez, integridad, exactitud y
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confidencialidad de las transacciones y los datos durante el proceso de las
aplicaciones. Los controles de aplicacion deberan incluir las entradas, el
procesamiento, las salidas, los archivos maestros, las interfaces y los controles
para los sistemas de administracion de datos, entre otros.

11.08 La Administracion debera disefiar las actividades de control sobre Ila
infraestructura de las TIC's para soportar la integridad, exactitud y validez del
procesamiento de la informacion mediante el uso de TIC's. Las TIC's requieren
de una infraestructura para operar, incluyendo las redes de comunicacion para
vincularlas, los recursos informaticos para las aplicaciones y la electricidad. La
infraestructura de TIC's de la Institucién puede ser compleja y puede ser
compartida por diferentes unidades dentro de la misma o externos. La
Administracion debera evaluar los objetivos de la Institucion y los riesgos
asociados al disefio de las actividades de control sobre la infraestructura de las
TIC's.

11.09 La Administracion debera mantener la evaluacién de los cambios en el uso de
las TIC's y debe disefiar nuevas actividades de control cuando estos cambios se
incorporan en la infraestructura de las TIC's. La Administracion también debera
disefiar actividades de control necesarias para mantener la infraestructura de las
TIC's. El mantenimiento de la tecnologia debera incluir los procedimientos de
respaldo y recuperacion de la informacién, asi como la continuidad de los planes
de operacién, en funcion de los riesgos y las consecuencias de una interrupcion
total o parcial de los sistemas de energia, entre otros.

Disefio de la Administracion de la Seguridad

11.10 La Administracion debera disefiar actividades de control para la gestién de la
seguridad sobre los sistemas de informacion con el fin de garantizar el acceso
adecuado, de fuentes internas y externas a éstos. Los objetivos para la gestion
de la seguridad deberan incluir la confidencialidad, la integridad y la
disponibilidad.

11.11 La gestion de la seguridad debera incluir los procesos de informacion y las
actividades de control relacionadas con los permisos de acceso a las TIC's,
incluyendo quien tiene la capacidad de ejecutar transacciones. La gestion de la
seguridad debera incluir los permisos de acceso a través de varios niveles de
datos, el sistema operativo (software del sistema), la red de comunicacion,
aplicaciones y segmentos fisicos, entre otros. La Administracion debera disefiar
las actividades de control sobre permisos para proteger a la Institucion del
acceso inapropiado y el uso no autorizado del sistema.

11.12 La Administracion debera evaluar las amenazas de seguridad a las TIC's tanto
de fuentes internas como externas.

11.13 La Administracién debera disefiar actividades de control para limitar el acceso
de los usuarios a las TIC's a fravés de controles como la asignacion de claves
de acceso y dispositivos de seguridad para autorizacion de usuarios.

Disefio de la Adquisicion, Desarrollo y Mantenimiento de las TIC's

11.14 La Administracion podra adquirir software de TIC's, por lo que debe incorporar
metodologias para esta accion y debe disefiar actividades de control sobre su
seleccion, desarrollo continuo y mantenimiento. Las actividades de control sobre
el desarrollo, mantenimiento y cambio en el software de aplicaciones previenen
la existencia de programas o modificaciones no autorizados.

11.15 La contratacion de servicios externos para el desarrollo de las TIC's sera otra
alternativa y la Administracion también debera evaluar los riesgos que su
utilizacion representa para la integridad, exactitud y validez de la informacion
presentada a los servicios externos y ofrecida por éstos.
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12. Implementar Actividades de Control. La Administracién debera poner en operacion
politicas y procedimientos, las cuales deberan estar documentadas y formalmente
establecidas.

Documentacion y Formalizacién de Responsabilidades por medio de Politicas

12.01 La Administracion debera documentar, a traveés de politicas, manuales,
lineamientos y otros documentos de naturaleza similar las responsabilidades de
control interno en la Institucion.

12.02 La Administracion debera documentar mediante politicas para cada unidad su
responsabilidad sobre el cumplimiento de los objetivos de los procesos, de sus
riesgos asociados, del disefio de actividades de control, de la implementacion
de los controles y de su eficacia operativa.

12.03 El personal de las unidades que ocupa puestos clave podra definir con mayor
amplitud las politicas a través de los procedimientos del dia a dia, dependiendo
de la frecuencia del cambio en el entorno operativo y la complejidad del proceso
operativo. La Administracion debera comunicar al personal las politicas y
procedimientos para que éste pueda implementar las actividades de control
respecto de las responsabilidades que tiene asignadas.

Revisiones Periddicas a las Actividades de Control

12.04 La Administracion debera revisar periédicamente las politicas, procedimientos y
actividades de control asociadas para mantener la relevancia y eficacia en el
logro de los objetivos o en el enfrentamiento de sus riesgos.

Cuarta. Informacion y Comunicacion

La informacién y comunicacién son relevantes para el logro de los objetivos institucionales. Al
respecto, la Administracion debera establecer mecanismos que aseguren que la informacion
relevante cuenta con los elementos de calidad suficientes y que los canales de comunicacion
tanto al interior como al exterior son efectivos.

La informacion que los servidores publicos generan, obtienen, utilizan y comunican para
respaldar el sistema de control interno debera cubrir los requisitos establecidos por la
Administracién, con la exactitud apropiada, asi como con la especificidad requerida del
personal pertinente.

Los sistemas de informacion y comunicacion, deberan disefiarse e instrumentarse bajo criterios
de utilidad, confiabilidad y oportunidad, asi como con mecanismos de actualizacion
permanente, difusion eficaz por medios electronicos y en formatos susceptibles de
aprovechamiento para su procesamiento que permitan determinar si se estan cumpliendo las
metas y objetivos institucionales con el uso eficiente de los recursos. La Administracion
requerira tener acceso a informacion relevante y mecanismos de comunicacién confiables, en
relacion con los eventos internos y externos que pueden afectar a la Institucion.

Para la aplicacion de esta noma, el Presidente de la Comision Estatal y la Administracion
deberan vigilar la implementacion y operacion en conjunto y de manera sistémica de los
siguientes principios y elementos de control:

13. Usar Informacidn relevante y de calidad. La Administracion debera implementar los
medios necesarios para que las unidades administrativas generen y utilicen informacion
relevante y de calidad, que contribuyan al logro de las metas y objetivos institucionales
y den soporte al SCII;
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14.

Identificacién de los Requerimientos de Informacion

13.01 La Administracion debera disefiar un proceso que considere los objetivos
institucionales y los riesgos asociados a éstos, para identificar los requerimientos
de informacién necesarios para alcanzarlos y enfrentarlos, respectivamente.
Estos requerimientos deberan considerar las expectativas de los usuarios
internos y externos.

13.02 La Administracién debera identificar los requerimientos de informacién en un
proceso continuo que se desarrolla en todo el control interno. Conforme ocurre
un cambio en la Institucion, en sus objetivos y riesgos, la Administracion debera
modificar los requisitos de informacién segln sea necesario para cumplir con los
objetivos y hacer frente a los riesgos modificados.

Datos Relevantes de Fuentes Confiables

13.03 La Administracion debera obtener datos relevantes de fuentes confiables
internas y externas, de manera oportuna, y en funcién de los requisitos de
informacion identificados y establecidos. Los datos relevantes tienen una
conexion légica con los requisitos de informacion identificados y establecidos.
Las fuentes internas y externas confiables proporcionan datos que son
razonablemente libres de errores y sesgos.

Datos Procesados en Informacién de Calidad

13.04 La Administracién debera procesar los datos obtenidos y transformados en
informacion de calidad que apoye al control interno.

13.05 La Administracion debera procesar datos relevantes a partir de fuentes
confiables y transformarlos en informacion de calidad dentro de los sistemas de
informacion de la Institucion.

Comunicar Internamente. La Administracién sera responsable de que las areas o
unidades administrativas establezcan mecanismos de comunicacion interna
apropiados y de conformidad con las disposiciones aplicables, para difundir la
informacion relevante y de calidad.

Comunicacién en foda la Institucion

14.01 La Administracion debera comunicar informacién de calidad en toda la
Institucion utilizando las lineas de reporte y autoridad establecidas. Tal
informacion debera comunicarse hacia abajo, lateralmente y hacia arriba,
mediante lineas de reporte, es decir, en todos los niveles de la Institucion.

14.02 La Administracion debera comunicar informacién de calidad hacia abajo y
lateralmente a través de las lineas de reporte y autoridad para permitir que el
personal desempefie funciones clave en la consecucion de objetivos,
enfrentamiento de riesgos, prevencion de la corrupcién y apoyo al control
interno.

14.03 La Administracién debera recibir informacién de calidad sobre los procesos
operativos de la Institucién, la cual fluye por las lineas de reporte y autoridad
apropiadas para que el personal apoye a la Administracién en la consecucion de
los objetivos institucionales.

14.04 El Presidente de la Comision Estatal debera recibir informacion de calidad que
fluya hacia arriba por las lineas de reporte, proveniente de la Administracion y
demas personal. La informacion relacionada con el control interno que es
comunicada al Presidente de la Comisién Estatal debera incluir asuntos
importantes acerca de la adhesion, cambios o asuntos emergentes en materia
de control interno. La comunicacion ascendente es necesaria para la vigilancia
efectiva del control interno.
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15.

14.05

Cuando las lineas de reporte directas se ven comprometidas, el personal
utilizara lineas separadas para comunicarse de manera ascendente. Las
disposiciones juridicas y normativas, asi como las mejores practicas
internacionales, podran requerir a las instituciones establecer lineas de
comunicacién separadas, como lineas éticas de denuncia, para la comunicacion
de informacion confidencial o sensible.

Métodos Apropiados de Comunicacion

14.06

14.07

La Administracién debera seleccionar métodos apropiados para comunicarse
internamente y considerar una serie de factores en la seleccién de los métodos
apropiados de comunicacion, entre los que se encuentran: la audiencia, la
naturaleza de la informacién, la disponibilidad, los requisitos legales o
reglamentarios y el costo para comunicar la informacion.

La Administracion debera seleccionar métodos de comunicacién apropiados,
como documentos escritos, preferentemente en formato electrénico, o reuniones
con el personal. Asimismo, debera evaluar periédicamente los métodos de
comunicacion de la Institucion para asegurar que cuenta con las herramientas
adecuadas para comunicar internamente informacion de calidad de manera
oportuna.

Comunicar Externamente. La Administraciéon sera responsable de que las areas o
unidades administrativas establezcan mecanismos de comunicacion externa
apropiados y de conformidad con las disposiciones aplicables, para difundir la
informacion relevante.

Comunicacion con Partes Externas

15.01

15.02

15.03

15.04

15.05

La Administracion debera comunicar a las partes externas, y obtener de éstas,
informacién de calidad, utilizando las lineas de reporte establecidas. Las lineas
abiertas y bidireccionales de reporte con partes externas permiten esta
comunicacion. Las partes externas incluyen, entre otros, a los proveedores,
contratistas, servicios externos, reguladores, auditores externos, instituciones
gubernamentales y el publico en general.

La Administracion debera comunicar informaciéon de calidad externamente a
través de las lineas de reporte. De ese modo, las partes externas pueden
contribuir a la consecucion de los objetivos institucionales y a enfrentar sus
riesgos asociados. La Administracion debera incluir en esta informacion la
comunicacién relativa a los eventos y actividades que impactan el control
interno.

La Administraciéon debera recibir informacién externa a través de las lineas de
reporte establecidas y autorizadas. La informacion comunicada a la
Administracion debera incluir los asuntos significativos relativos a los riesgos,
cambios o problemas que afectan al control interno, entre otros. Esta
comunicacion sera necesaria para el funcionamiento eficaz y apropiado del
control interno.

El Presidente de la Comision Estatal debera recibir informacion de partes
externas a través de las lineas de reporte establecidas y autorizadas. La
informacién comunicada al Presidente de la Comisién Estatal debera incluir
asuntos importantes relacionados con los riesgos, cambios o problemas que
impactan al control interno, entre otros. Esta comunicacion sera necesaria para
la vigilancia eficaz y apropiada del control interno.

Cuando las lineas de reporte directas se ven comprometidas, las partes externas
utilizaran lineas separadas para comunicarse con la Institucion. Las
disposiciones juridicas y normativas, asi como las mejores practicas
internacionales podran requerir a las instituciones establecer lineas separadas
de comunicacion, como lineas éticas de denuncia, para comunicar informacion
confidencial o sensible. La Administracién debera informar a las partes externas
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sobre estas lineas separadas, la manera en que funcionan, cémo utilizarlas y
como se mantendra la confidencialidad de la informacion y, en su caso, el
anonimato de quienes aporten informacion.

Meétodos Apropiados de Comunicacion

15.06 La Administracion debera seleccionar métodos apropiados para comunicarse
externamente. Asimismo. debera considerar una serie de factores en la
seleccion de métodos apropiados de comunicacion, entre los que se encuentran:
audiencia, la naturaleza de la informacién, la disponibilidad, el costo, y los
requisitos legales o reglamentarios.

15.07 Con base en la consideracion de los factores, la Administracion debera
seleccionar métodos de comunicacion apropiados, como documentos escritos,
preferentemente en formato electrénico, o reuniones con el personal. De igual
manera, debera evaluar periddicamente los métodos de comunicacion de la
Institucion para asegurar que cuenta con las herramientas adecuadas para
comunicar externamente informacién de calidad de manera oportuna.

15.08 Las instituciones deberan informar sobre su desempefio a las instancias y
autoridades que correspondan, de acuerdo con las disposiciones aplicables.
Adicionalmente, deberan rendir cuentas a la ciudadania sobre su actuacion y
desempefio.

Quinta. Supervisién y Mejora Continua

Son las actividades establecidas y operadas por los responsables designados por el Presidente
de la Comisién Estatal, con la finalidad de mejorar de manera continua al control interno,
mediante la supervision y evaluacion de su eficacia, eficiencia y economia. La supervision sera
responsabilidad de la Administracion en cada uno de los procesos que realiza, y se puede
apoyar, en los resultados de las auditorias realizadas por el Organo Fiscalizador y por otras
instancias fiscalizadoras, ya que proporcionan una supervision adicional a nivel Institucion,
division, unidad administrativa o funcién.

La supervision contribuye a la optimizacion permanente del control interno y, por lo tanto, a la
calidad en el desempefio de las operaciones, la salvaguarda de los recursos publicos, la
prevencién de la corrupcion, la oportuna resolucién de los hallazgos de auditoria y de otras
revisiones, asl como a la idoneidad y suficiencia de los controles implementados.

El Sistema de Control Interno Institucional debera mantenerse en un proceso de supervision y
mejora continua, con el propdsito de asegurar que la insuficiencia, deficiencia o inexistencia
detectadas por la supervision, verificacion y evaluacion interna y/o por las diferentes instancias
fiscalizadoras, se resuelva con oportunidad y diligencia, dentro de los plazos establecidos de
acuerdo a las acciones a realizar, debiendo identificar y atender la causa raiz de las mismas a
efecto de evitar su recurrencia.

Para la aplicaciéon de esta norma, el Presidente de la Comision Estatal y la Administracién
deberan vigilar la implementacién y operacion en conjunto y de manera sistémica de los
siguientes principios y elementos de control:

16. Realizar actividades de supervision. La Administracién implementara actividades
para la adecuada supervision del control interno y la evaluacién de sus resultados, por
lo que debera realizar una comparacién del estado que guarda, contra el disefio
establecido por la Administracion, efectuara autoevaluaciones y considerar las
auditorias y evaluaciones de las diferentes instancias fiscalizadoras, sobre el disefio y
eficacia operativa del control interno, documentando sus resultados para identificar las
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deficiencias y cambios que son necesarios aplicar al control interno, derivado de
modificaciones en la Institucion y su entorno.

Establecimiento de Bases de Referencia

16.01

16.02

La Administracion debera establecer bases de referencia para supervisar el
control interno, comparando su estado actual contra el disefio efectuado por la
Administracion. Dichas bases representaran la diferencia entre los criterios de
disefio del control interno y su estado en un punto especifico en el tiempo, por
lo que deberan revelar las debilidades y deficiencias detectadas en el control
interno de la Institucion.

Una vez establecidas las bases de referencia, la Administracion debera
utilizarlas como criterio en la evaluacion del control interno, y cuando existan
diferencias entre las bases y las condiciones reales se deben realizar los
cambios necesarios para reducirlas, ajustando el disefio del control interno y
enfrentar mejor los objetivos y los riesgos institucionales o mejorar la eficacia
operativa del control interno. Como parte de la supervision, la Administracién
debera determinar cuando revisar las bases de referencia, mismas que serviran
para las evaluaciones de control interno subsecuentes.

Supervisién del Control Interno

16.03

16.04

16.05

16.06

16.07

La Administracion debera supervisar el control interno a través de
autoevaluaciones y evaluaciones independientes. Las autoevaluaciones estaran
integradas a las operaciones de la Institucién, se realizaran continuamente y
responderan a los cambios. Las evaluaciones independientes se utilizaran
periodicamente y pueden proporcionar informacion respecto de la eficacia e
idoneidad de las autoevaluaciones.

La Administracion debera realizar autoevaluaciones al disefio y eficacia
operativa del control interno como parte del curso normal de las operaciones, en
donde se deberan incluir actividades de supervision permanente por parte de la
Administracion, comparaciones, conciliaciones y otras acciones de rutina, asi
como herramientas automatizadas, las cuales permitan incrementar la
objetividad y la eficiencia de los resultados mediante la recoleccion electronica
de las autoevaluaciones a los controles y transacciones.

La Administracion podra incorporar evaluaciones independientes para
supervisar el disefio y la eficacia operativa del control interno en un momento
determinado, o de una funcién o proceso especifico. El alcance y la frecuencia
de las evaluaciones independientes dependen, principalmente, de la
administracién de riesgos, la eficacia del monitoreo permanente y la frecuencia
de cambios dentro de la Institucion y en su entorno.

Las evaluaciones independientes también incluiran auditorias y otras
evaluaciones que pueden implicar la revision del disefio de los controles y la
prueba directa a la implementacion del control interno.

La Administracion conservara la responsabilidad de supervisar si el control
interno es eficaz y apropiado para los procesos asignados a los servicios
externos. También deberad utilizar autoevaluaciones, las evaluaciones
independientes o una combinacion de ambas para obtener una seguridad
razonable sobre la eficacia operativa de los controles internos sobre los
procesos asighados a los servicios externos.

Evaluacién de Resultados

16.08

La Administracion debera evaluar y documentar los resultados de las
autoevaluaciones y de las evaluaciones independientes para identificar
problemas en el control interno. Asimismo, debera utilizar estas evaluaciones
para determinar si el control interno es eficaz y apropiado.
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16.09 La Administracién debera identificar los cambios que han ocurrido en el control
interno, derivados de modificaciones en la Institucion y en su entorno. Las partes
externas también podran contribuir con la Administracion a identificar problemas
en el control interno como son las quejas o denuncias de la ciudadania y el
publico en general, o de los cuerpos revisores o reguladores externos.

Evaluar los problemas y corregir las deficiencias. Las y los servidores publicos de
la Institucion deberan comunicar las deficiencias y problemas de control interno tanto a
los responsables de adoptar medidas correctivas, como al Presidente de la Comisién
Estatal y a la Administracion través de las lineas de reporte establecidas; la
Administracién sera responsable de corregir las deficiencias de control interno
detectadas, documentar las medidas correctivas implantadas y monitorear que las
acciones pertinentes fueron llevadas a cabo oportunamente por los responsables. Las
medidas correctivas se comunicaran al nivel de control apropiado de la Institucién.

Informe sobre Problemas

17.01 Todo el personal de la Institucion debera reportar a las partes internas y externas
adecuadas los problemas de control interno que haya detectado mediante las
lineas de reporte establecidas, para que la Administracion, las unidades
especializadas en su caso, y las instancias de supervision, evallien
oportunamente dichas cuestiones.

17.02 El personal de la Institucién podra identificar problemas de control interno en el
desempefio de sus responsabilidades. Asimismo, deberd comunicar estas
cuestiones internamente al personal en la funcién clave responsable del control
interno o proceso asociado y, cuando sea necesario, a otro de un nivel superior
a dicho responsable. Dependiendo de la naturaleza de los temas, el personal
podra considerar informar determinadas cuestiones al Presidente de la Comisién
Estatal.

17.03 En funcioén de los requisitos legales o de cumplimiento, la Institucién también
podra requerir informar de los problemas a los terceros pertinentes, tales como
legisladores, reguladores, organismos normativos y demas encargados de la
emision de criterios y disposiciones normativas a las que la Institucion esta
sujeta.

Evaluacion de Problemas

17.04 La Administracion debera evaluar y documentar los problemas de control interno
y debera determinar las acciones correctivas apropiadas para hacer frente
oportunamente a los problemas y deficiencias detectadas. Adicionalmente,
podra asignar responsabilidades y delegar autoridad para la apropiada
remediacion de las deficiencias de control interno.

Acciones Correctivas

17.05 La Administracion debera poner en practica y documentar en forma oportuna las
acciones para corregir las deficiencias de control interno. Dependiendo de la
naturaleza de la deficiencia, el Presidente de la Comision Estatal o la
Administracion deberan revisar la pronta correccion de las deficiencias,
comunicar las medidas correctivas al nivel apropiado de la estructura
organizativa, y delegar al personal apropiado la autoridad y responsabilidad para
realizar las acciones correctivas.
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Articulo 3. La interpretacion para efectos administrativos del presente Acuerdo, asi
como la resolucion de los casos no previstos en el mismo, correspondera al Organo
Interno de Control de la Comisién Estatal de los Derechos Humanos.

Articulo 4. Las Disposiciones a que se refiere el presente Acuerdo, deberan
revisarse cuando menos una vez al afio por el Organo Interno de Control de la
Comisiéon Estatal de los Derechos Humanos, para los efectos de su actualizacion
de resultar procedente.

TRANSITORIOS
Articulo Primero. El presente Acuerdo entrara en vigor el dia de su expedicion.

Articulo Segundo. Publiquese en la pagina electrénica oficial de la Comision
Estatal de los Derechos Humanos.

Articulo Tercero. El cumplimiento a lo establecido en el presente Acuerdo se
realizara con los recursos humanos, materiales y presupuestales que tenga
asignados la Comision Estatal de los Derechos Humanos, por lo que no implicara la
creacion de estructuras ni la asignacion de recursos adicionales.

Es dado en la sede de la Comision Estatal de los Derechos Humanos, en la ciudad
de Culiacan Rosales, Sinaloa, a los veinte dias del mes de mayo del afio dos mil
veintiuno.
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